BARCO CTRL

Omowienie rozwigzania
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Trendy w branzy

Wiekszy nacisk na
zrownowazone
rozwigzania

Zwiekszone ryzyko
i niepewnos¢
w zarzadzaniu
bezpieczenstwem,
cyberbezpieczenstwem,
geopolityka, ...

Potrzeba wizualizacji
w celu lepszego
zrozumienia sytuacji

Wiecej informacji do Coraz czestsza potrzeba

analizy i zarzadzania wspoélnego
przy wyzszych podejmowania
decyzji

oczekiwaniach odnosnie
wydajnosci operacyjnej
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Trendy

dyspozytornia
VS

L
O
.5

web, kamery IP, VMS,
wirtualne desktopy, Saas,
aplikacje, enkodery,
UCRC, social media, ...

o

Segmentowane sieci
Z rygorystycznymi
wymogami
bezpieczenstwa i zasadami

BARC®
mICro



Dyspozytornie w branzach

Korporacje
RihELEE

Kontrola procesu

Zastosowania
miedzybranzowe

Sieciowe centra operacyjne (NOC) Centra bezpieczenstwa (SOC)
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Zobacz wiecej, udostepniaj szybciej, decyduj lepiej

_I_'I_
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EXTERNAL VIEW/GATES
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Barco CTRL

NOTIFICATION CENTER
ARRIVAL Incoming flight AB123 requests landing clearance 1D 055
CAUTION Outgoing flight DF6456 requests takeoff clearance ID 056 S
\ > ARRIVAL Aircraft XY3789 entering controlled airspace 1D 057
) ITTTE  Low fuel alert from flight GH1123. 1D 058 S U N DAY
“p CAUTION Emergency landing requested by flight JKL0456 1D 059
1 EMERGENCY Radar contact lost with flight MN9789 1D 060 A U G U S T 2 7
y REQUEST Request for flight diversion due to weather from PQ5123 1D 061
\ EMERGENCY Ground collision warning with aircraft ST3456 1D 062
Air traffic congestion reported in sector VW3789 1D 063
CAUTION Technical issue reported by flight YZ1234 ID 064

S

s S

i

oy : % Xe
. v a® ’ .
> . =)
. W= .
TS
= ) -

BARC®-

mIcro



BARC®
CZYM JEST BARCO CTRL?

Barco CTRL to innowacyjna, skalowalna platforma
oprogramowania dla dyspozytorni, ktéra upraszcza cykl
pracy, utatwia wdrazanie i utrzymanie.

Scidle przestrzegajac zasad "Security by design", platforma
umozliwia uzytkownikom bezpieczne taczenie sie ze zrédtami
z dowolnego miejsca i interakcje z tresciami na dowolnej
Scianie wideo, lub pulpicie/biurku operatora.

mICcro



BARC®

Inteligentne zarzadzanie Bezpieczna,

konfiguracjami dla $cian | niezawodna
wideo i biurek operatorow | przetestowana
platforma

Wymienne komponenty i licencje,
by rosng¢ wraz potrzebami

mICcro



Dlaczego Barco CTRL?

Skaluj wedtug
potrzeb

Po prostu
pokaz

Oprzyj sie na BARC®
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Elementy Barco CTRL

oprogramowanie sprzet

SAS-050
Serwer

SAN-050
Dekoder

NGS-D440
Enkoder

Wspdlne
licencje
ptywajace’
w systmie

#
pokazanych
zrodet
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BARCO CTRL jedna platforma, dwa rodzaje pracy

éCiana i biUI‘kO/pUlpit Oprogramowanie
Barco

Laptop ‘ Sprzet Barco
Admin / Operator Sciana wideo — Kabel AV (HDMI)

Menedzer systemu Q Aplikacja Sciany

]
]
d Dekoder
Serwer

- - Kabel sieciowy

Typy zrodel

) v -
, - flm
| \ ’,’ ‘ E S AUGUST 27 &5 '
”, ) :. ;mf' f- “ - — s @‘ -
cam & i " h =°
Y - AN : “

Pulpit operatora



Pogladowy schemat potaczen Barco CTRL

Sources Control room Other locations

Crisis room
IP cameras |’ |

Decoder / ’&
/ .-—}_ -

Encoder

-\.
S |

Audio .5:4

[[E="=3

Decoder

Video wall
Management Suite

Management server

— HDMI cable —-— Network cable USB cable Audio output

13 o Dni Otwarte Technologii Barco - wrzesieri 2023 ob@m@[?@




Podstawowe wymagane ustugi

Prosta instalacja i utrzymanie z wykorzystaniem standardowych ustug sieciowch

DHCP DNS do wykrywania NTP do oznaczania

dla adresacji IP ustug czasu i weryfikacji
certyfikatow

Korzystajac z DHCP i DNS, mamy zaufang strone trzecig, ktora umozliwia szybkie i bezpieczne
wigczanie urzadzen do systemu przy uzyciu ustug, ktére mogq dziata¢ na dowolnej platformie wybranej
przez partnera/klienta koncowego. Umozliwia to szybkg wymiane lub modernizacje poszczegdlnych
elementdéw sprzetu.

NTP pozwala wszystkim urzgdzeniom na wspolne zrozumienie czasu w catym systemie. Umozliwia to
wykorzystanie kilku krytycznych funkcji produktu. Duza czes¢ wymagan w zakresie DoDIN APL dotyczy
audytu i odpowiedzialnosci (NIST SP 800-53 AU-X), dopasowanie znacznikow czasu jest
koniecznoscig. Dodatkowo umozliwia weryfikacje waznosci certyfikatow.
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Dlaczego Barco CTRL?

Po prostu
pokaz
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Latwa instalacja i konfiguracja

Select the source type

Korzystanie ze Scian wideo i pulpitow operatorow Encoder
Réznorodnosc zrodet

Create an AV cabled source

& Web

Add a source from a web URL

1 Camera

Add a 3rd party encoded source

Desktop
Add a VDI source

Elastycznos¢ konfiguracji monitorow
petna elastycznos¢ pracy i ustawien monitoréw
HD, 4K, ultra-wide, uktad pionowy, poziomy, tetris, ...
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Prosta konfiguracja

Konfiguracja sciany
Menedzer systemu
prowadzi przez proces
instalacji
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Prosta konfiguracja

Konfiguracja monitorow

Kliknij wyswietlane numery,
by skonfigurowac¢ monitory

Dni Otwarte Technologii Barco — wrzesien 2023



Przyjazne dla operatora

tatwe w uzyciu i obstudze z nowoczesnym interfejsem uzytkownika

Center wall

Publish to wall

o0 CTRLsystem T o RNl

CTRLwall

e —————

\__) CTRLdesk
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https://www.youtube.com/watch?v=454OD7dSBBo
https://www.youtube.com/watch?v=454OD7dSBBo

Pulpit pracy operatora

Zaloguj sie,
by rozpoczac prace

Zablokuj/odblokuj
interakcje

. Visioneefing
abright tomorrow.
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Elastycznos¢ widokow

28 a2
Radar & Satelite) ©
ik avind @

Social Media - Overview

Social Media Followers Facebook Engaged Users and Page Impressions Twitter Favorites of Last 10

Tweets
f v
26,472 45,322 26 a7
' Engaged Users Page Impressions

nesdays April 19 YouTube Subscribers (Last 30 Days) 1 9 » 8 7 8 8 ’ 3 9 1 ’ 8 3 4 Twitter Retweets of Last 10
. am

https://www.skyr | : e Tweets
Hnwmmhctmysno'su.\mﬂ ] '® EM‘:L_,E‘EEI MWM& AEW.\E;EQH 418 oy

organic? N R §
Google Analytics Organic £

Google Analytics Or

Facebook Page Likes Instagram Overview

192

E] https://www.skynet...

LinkedIn Key Metrics (Last 30 Days)
s traffic is

289

109
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Stworz wiasne,
spersonalizowane widoki
(layouts) z roznymi
zrodtami

Nazwij widok, zapisz,
otwieraj na dowolnym
stanowisku




Tworzenie perspektyw

Podobnie do tworzenia
widokdw, po porostu
zaznacz by stworzyc¢
perspektywe, na ktérej
chcesz pracowac

= Perspeclives l.l Layouts
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Otwieraj zrodia

Otwieraj dowolne zrddta
klikajac, lub korzystajqc
Z wyszukiwarki

NGS-D440

ROP

- 2 <
u Sources e r=1 Perspectives l I Layouts
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Dlaczego Barco CTRL?

Skaluj wedtug
potrzeb
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Elastyczny sprzet | oprogramowanie

Tylko 3 komponenty to ogromne utatwienie dla utrzymania i ewentualnych serwisow
tatwo skalowalne w gore, w dot
ﬁ SAS-050
Serwer

SA-0%0

o ﬁ NGS-D440
‘ Enkoder

\4

Zapasowy :

CTRLwall ¢—> [ CTRLdesk
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Oszczedzaj swoOj czas

Skaluj wedtug potrzeb chiig':éli';sctgjcia—q l Praecictna aktualizacja

BARC®-
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Prosty i przejrzysty model licencyjny

T -m -m S= 17x wyjéé (HD OUT)

] 2x4 = 8
]

- Pakiet podstawowy 9
« 8x HD OUT (8 wyjs¢)

16x SOURCE VIEW (16 zZrodet)
 Obowigzkowy
« Tylko 1 na system

 redundancja
* wsparcie oprogramowania

2= 20x widocznych zrodel
(SOURCE VIEW)
BARC®
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Dlaczego Barco CTRL?

Oprzyj sie na BARC®
30 e Dni Otwarte Technologii Barco - wrzesien 2023 bezpieczel"lstwie




Bezpieczne rozwigzanie

~Security by design” Solidne. Zaudytowane.
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,Security by design’

#1 Zarzadzanie tozsamoscia

#2 Ochrona komunikacji

#3 Ochrona mediow

#4 Ochrona systemu

#5 Rejestrowanie audytu

\ Dni Otwarte Techng



#1 Zarzadzanie tozsamoscia

Zbudowane na architekturze ,zerowego zaufania’

Kontrola dostepu w oparciu o role
Role o okreslonym zakresie

Federacja uzytkownikéw (LDAP)
r‘—‘ Dostawca tozsamosci (OIDC/SAML)
Identity Uwierzytelnianie wielosktadnikowe
‘ Polityka haset
|_ J Uwierzytelnianie lokalne

Authentication

Zarzadzanie sesjami

Privileges

Authorization

A h ) Are you allowed to do this action?
re you who you say you are?
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#2 Ochrona komunikacji

Oparte na certyfikatach, wykorzystujgce TLS1.2/1.3 do zapewnienia poufnosci i integralnosci

Public

‘ ‘ Certificates

SAS-050

8883
Device Application
Certificates Certificates

User
Certificates

NGS-D440 SAN-050 SAN-050
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LDAP Server

2 RDP Server

2 VNC Server

Internal Web
Server




Select the source type

#3 Ochrona medi 6W

5 Web
Addas

[k Camera
Add a 3rd party

Ochrona danych na poziomie urzgdzenia

ZRODLA
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#4 Ochrona systemu

Petna ochrona 360 stopni

36
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Bezpieczna
aktualizacja

Bezpieczna
komunikacja

Bezpieczne
uruchamianie

Bezpieczna
pamiec
masowa

Bezpieczny
interfejs/sprzet

Bezpieczny OS




#5 Rejestrowanie audytu

Budowanie sciezek audytu zapewniajacych petng odpowiedzialnosc

37

Dlaczego?
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Zgodnos$c¢ z przepisami i umozliwienie prowadzenia dochodzen
i analiz kryminalistycznych

Dostarczanie dowoddw do celéw prawnych lub regulacyjnych

Pomoc w identyfikacji i reagowaniu na incydenty bezpieczenstwa

Mozliwosc rejestrowania wszystkich zdarzen i dziatan bedgcych
przedmiotem zainteresowania

Uwzglednianie istotnych informacji (znaczniki czasu,
identyfikatory uzytkownikéw i adresy IP)

Przechowywanie dziennikbw w bezpiecznej lokalizaciji
— centralne i bezpieczne rejestrowanie




Oparte na bezpieczenstwie

" Bezpieczenstwo Bezpieczenstwo
’ produktu procesu
Certyfikat @
DoDIN APL
Rozpoczecie é Certyfikat
certyfikacji 1S027001

=
(DoDIN APL) %

Funkcje
bezpieczenstwa

Zainicjowanie
I1S027001
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Barco CTRL

¢% Common Criteria

SOFTWARE SUPPLY CHAIN SECURITY GUIDANCE

DoD

FIPS 140-3

——
——
> NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
U.S.DEPARTMENT OF COMMERCE

NIS2 DIRECTIVE
IS0 CYBER RESILIENCE ACT

Zgodnosc¢ z regulacjami

Bezpieczenstwo produktu Bezpieczenstwo procesu
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Przyktadowe zastosowanie Barco CTRL

~8 wyswietlaczy ~16 zrodet
Potaczona konfiguracja sciany i biurka Potaczona konfiguracja sciany i biurka
Tylko éciany wideo Sciany wideo i biurka Tylko biurka

|
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Przyktadowy schemat koncepcyjny

Kontrola procesu, biurko operatora

S Co l
Compu d
—
- Barco N trol
—— Ea
i
C lut r J 3
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Schemat koncepcyjny

Przyktadowa Sciana LCD 6x2 + 3x biurka operatoréw

Content Sources (VMS) Control room

\\
v/

Video Wall

O

Computers &
encoders
Barco H.265 encoder

y

e |\
: \9/

~
v/

Barco Main control server

|
@i

Content Sources (Operator Desks)

Operator Desks (Explained)
3 i al screen HD monitor

1 e | i
“/ \‘ 1/ \,’ ‘,/ ' \}
- - -
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Schemat koncepcyjny

Wsparcie dla rozwigzan stron trzecich

Control room

Content Sources

KVD Video Wall

RDP software for PC's or Servers

itrollers/Wall Decoders

Physical Encoders & ClickShare

Raven Main ~ abranl cam v
Scarco Main controli servel

F B E Audio Sub system
S YV mw

Operators
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